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INTRODUCCION

El desarrollo académico y empresarial ha centrado el esfuerzo en identificar,
medir y controlar los riesgos de mercado, de liquidez y de crédito, mientras que la relevancia del
riesgo operacional es relativamente nueva y su desarrollo ha sido impulsado por las entidades del
sector financiero. De acuerdo con el “working paper on the regulatory treatment of Operational
Risk” emitido por el comité de Basileal, el riesgo operacional se define como “el riesgo de
pérdida debido a la inadecuacion o a fallos de los procesos, el personal y los sistemas internos o
bien a causa de acontecimientos externos”. Dicen Franco y Murillo (Franco & Murillo, 2008):
“Este riesgo se presenta debido a fallos en el nucleo operacional, errores humanos o de capacidad
de procesamiento. Definiciones que claramente permiten concluir que el riesgo operacional no es
excluyente para el sector financiero, sino que su concepto y aplicabilidad trasciende este sector”.

La gestion del riesgo operacional se ha convertido en un factor critico para
cualquier tipo de compafiia, sin embargo, han sido las entidades del sector financiero las que han
hecho evidente que una inadecuada gestion del riesgo haya sido la causa en las Gltimas crisis
financieras (Saita, 1999).

En el sector financiero se ha avanzado considerablemente en la recopilacién de
datos y construccion de modelos para cuantificar los riesgos de crédito, liquidez, mercado y

operacional; sin embargo, estas practicas no han sido replicadas en otros sectores de la economia

! Comité de Basilea o Basel Committee on Banking Supervision: el Comité de Supervision Bancaria de Basilea, hasta
1990 Comité de Regulacion y Préacticas Supervisoras Bancarias, es uno de los diversos comités adscritos al Banco
Internacional de Pagos (BIS); fue creado, a finales de 1974, por los gobernadores de los bancos centrales del G-10. Es
conocido como Comité de Basilea, por la ciudad suiza donde se ubica, y tiene como objetivo garantizar una
supervision eficaz de las actividades bancarias en todo el mundo



en las cuales se pueden encontrar las mismas categorias de riesgo evaluadas para el sector
financiero y con impactos igualmente importantes para las empresas.

La circunstancia antes sefialada para las entidades del sector real, puede aducirse a
que los entes de vigilancia y control no obligan ni recomiendan a este tipo de empresas a tener
implementado un Sistema de Administracion de Riesgo Operacional (SARO)?, razdn por la cual
no existen registros estadisticos o contables que faciliten la identificacion de los eventos de
riesgo operacional materializados que pudieron haber generado una pérdida econdémica para la
entidad; de otra parte, la administracion y gestion de los riesgos en general y el operacional en
particular, requiere de la conformacion de una estructura organizacional dedicada y orientada a
este propdsito, lo cual implica adoptar una cultura de riesgo e incrementar los costos de
administracion, aspectos que pocas empresas estan en capacidad de asumir.

Quiz4 estas serian las razones que fundamentarian la respuesta a la pregunta del
por qué en Colombia no es evidente la gestion del riesgo operacional en las empresas o proyectos
del sector real. No obstante, lo que se ha demostrado es que identificar, medir, controlar y hacer
seguimiento al riesgo operacional al cual estan expuestas las organizaciones, les permitira
plantear soluciones adecuadas que le ayuden a mejorar el desempefio de sus iniciativas de
inversion y reducir las probabilidades de impactar negativamente la rentabilidad de los proyectos
a ejecutar.

La importancia de la gestion del riesgo operacional puede ilustrarse a través del
impacto en las péerdidas incurridas por entidades financieras importantes, producto de la
materializacion de eventos de riesgo operacional. Este es el caso, de la pérdida por 2.650

millones de euros que registré el Citigroup en el afio 2002, al recomendar titulos de la compaiiia

2 Dentro de la normatividad de la Superintendencia de Sociedades no se encuentran normas que obliguen a las
empresas del sector real a identificar, medir y gestionar el riesgo operacional.



Worldcom a sabiendas de su fragil situacion financiera, que la llevo a la quiebra (Jimenez &
Martin, 2005).

Otros hechos que ilustra el efecto de la materializacion de riesgos operacionales lo
encontramos en la crisis financiera internacional de la primera década del siglo XXI, dentro de
las cuales se resaltan los actos terroristas de las torres gemelas de New York (2001), de Atocha
en Espafia (2004), la crisis subprime (2007) y la desaparicion de la compafiia Enron® y de paso la
liquidacion de la compafiia multinacional de auditoria Arthur Andersen entre los afios 2001 y
2002. Las empresas que pudieron responder porque estaban al dia en su capacidad tecnoldgica,
tenian planes de contingencia y continuidad del negocio, en otras palabras, habian considerado el
impacto del riesgo operacional dentro de su estructura financiera, lograron sobreponerse y
continuar operando sin mayores dificultades, las otras, simplemente desaparecieron.

Hechos como los mencionados en los parrafos anteriores, justifican la importancia
de la medicion, control y gestion del riesgo operacional tanto desde la érbita de las finanzas
corporativas, como desde el punto de vista de la estabilidad econdmica y el bienestar social de la
poblacion, quienes en ultimas pueden resultar afectados por la materializacion de eventos de
riesgo operacional de gran impacto en donde se compromete la continuidad de las empresas y de
los proyectos que éstas estan desarrollando.

Este trabajo pretende recoger la evolucion sobre el estudio e importancia del
riesgo operacional, revisar diferentes metodologias expuestas a nivel internacional y local para la
gestion del riesgo operacional, asi como ilustrar los diferentes métodos que se han propuesto

para cuantificarlo, haciendo énfasis en aquellos en donde la informacion historica es escasa 0 no

3 Enron Corporation fue una empresa del sector energético con sede en Houston, Texas que empleaba a mas de
21.000 personas hacia mediados de 2001. Debido a practicas fraudulentas con compafiias vinculadas y manejos
indebidos en la contabilidad, desencadenaron la declaracion de bancarrota a mediados de noviembre de 2001.


https://es.wikipedia.org/wiki/2001

se dispone de ella y exponer la forma como puede cuantificarse la exposicién por riesgo
operacional en un proyecto de infraestructura eléctrica.

El trabajo se ha organizado en los siguientes capitulos: un primer capitulo en
donde se realizara la descripcion de la vision actual del riesgo operacional y su evolucion; un
segundo capitulo en donde se presenta y evaltan los procesos que la literatura propone para la
administracion y gestion del riesgo operacional, el cual esperamos sirva de guia para las
empresas del sector real interesadas; un tercer capitulo en donde se ilustran y evaltan los
métodos cuantitativos y cualitativos para medir el riesgo operacional, resaltando el uso de las
redes bayesianas y el juicio estructurado de expertos, , y un cuarto capitulo en donde se
desarrolla un caso practico para la estimacion del riesgo operacional en un proyecto de
infraestructura eléctrica, utilizando la metodologia de juicio estructurado de expertos y de redes

bayesianas.
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1. LA VISION ACTUAL DEL RIESGO Y EVOLUCION DEL RIESGO

OPERACIONAL

1.1.  Vision general del riesgo

El término riesgo proviene del italiano risico o rischio, idioma que a su vez lo
adopto del arabe clasico que podria traducirse como lo que depara la providencia. Riesgo hace
referencia a proximidad o contingencia de un posible dafio. También se asocia con probabilidad
de pérdidas o incurrir en eventos que pueden generar dafio.

El riesgo es intrinseco en las decisiones que a diario deben tomar las personas. En
el campo empresarial las organizaciones en su operacion, e independientemente de su tamafio o
medio en donde operen, estan expuestas a riesgos de diferente tipo: de mercado, de liquidez, de
crédito, estratégico o de negocio y operacional que puede comprometer su funcionamiento. En la
literatura de proyectos, el Project Management Institute PMI* define los riesgos en los proyectos
como un evento o condicidn incierta que, de producirse, tiene un efecto positivo o negativo en
uno o mas de los objetivos del proyecto. EIl riesgo siempre se expresa en términos de
probabilidad e impacto. El adecuado manejo de los riesgos favorece el sostenimiento y
crecimiento de la entidad.

Los riesgos a los que se expone una empresa no son independientes o aislados
sino por el contrario estan interrelacionados. Un riesgo de crédito puede desencadenar riesgos de
liquidez; un riesgo de liquidez puede derivar en dificultades de pago, lo que conduce a riesgo

reputacional que a su vez se traduce en riesgos de mercado.

4 El Project Management Institute (PMI) es la principal organizacién mundial dedicada a la Direccién de Proyectos. Desde su
fundacion en 1969, ha crecido hasta convertirse en la mayor organizacion sin animo de lucro que retne a profesionales en todo el
mundo. Su sede central estd en Pensilvania, EEUU y cuenta con mas de 200 capitulos en mas de 125 paises del mundo.
(http://www.pmi.org/About-Us.aspx)



http://www.pmi.org/About-Us.aspx
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En su libro medicién y control de riesgos financieros, (de Lara Haro, Alfonso,
2008), clasifica el riesgo financiero en las siguientes categorias:

Riesgo de mercado: pérdida que puede sufrir un inversionista debido a la
diferencia en los precios que se registran en el mercado o en movimientos de los llamados
factores de riesgo (tasas de interés, tipos de cambio).

Riesgo de crédito: pérdida potencial por incumplimiento de pago de la
contraparte.

Riesgo de liquidez: pérdida que puede sufrir una entidad al requerir una mayor
cantidad de recursos para financiar sus activos a un costo posiblemente inaceptable. El riesgo
de liquidez se refiere también a la imposibilidad de transformar en efectivo un activo o
portafolio.

Riesgo legal: referido a la pérdida que se sufre en caso de que exista
incumplimiento de una contraparte y no se pueda exigir el pago por la via juridica, por errores
u omisiones en la documentacion.

Riesgo de reputacion: es el relativo a la pérdida que podria resultar como
consecuencia de no concretar oportunidades de negocio ocasionadas a desprestigio de la
institucion por fraudes u errores en la ejecucion de alguna operacion.

Riesgo operativo: es un concepto muy amplio y se asocia con fallas en los
sistemas, procedimientos, en los modelos o en las personas que manejen dichos sistemas.
También se relaciona con pérdidas por fraudes o por falta de capacitacion de algin empleado

en la organizacion.



Riesgos Corporativos

Gréfico 1. Tipo de Riesgo

Riesgo de Mercado

Tasas de Cambio, Tasas de
Interés, inflacion o precios

imposibilidad de

Riesgo de Liquidez

transformar en efectivo un
activo.

Riesgo de Crédito

Riego de no pago, riesgo
pais

.|

Riesgo Estratégico o

Aceptacion, reputacion,

de Negocio

competencia, estratégico o
de mercado

Riesgo Operacional

Fraudes, regulaciones,
desastres naturales,

tecnologia, procesos

Fuente: Elaboracion Propia
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En relacion con el riesgo operativo, si bien existen buenas précticas, tales como la

del Project Management Institute (PMI) para la gestién de los riesgos, su clasificacion no esta

unificada. Si se toma la metodologia para la valoracién de riesgos en contratos del Ministerio de

Hacienda el cual es la base para la estructuracion de las Asociaciones Publico Privadas, se

observa que se plantean como areas de riesgo las siguientes (Hacienda, 2011) :

- Riesgos econémicos

- Riesgos sociales o politicos

- Riesgos de operacion

- Riesgos financieros

- Riesgos regulatorios

- Riesgos de la naturaleza
- Riesgo ambiental

- Riesgo tecnoldgico

Aunque para la gestion de los riesgos se hacen varias clasificaciones dependiendo

de los autores 0 metodologias que se apliquen, en la practica se enfatiza y se cuantifican los
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riesgos considerados como financieros, tales como el riesgo de crédito, de mercado y de liquidez
y la gestion se realiza sobre estos dos tipos de riesgo sobre los cuales ha habido consenso sobre
la forma de identificarlo y cuantificarlo; no obstante, aquellos que se enmarcan en la categoria
del riesgo operativo se describen pero rara vez se cuantifican y la estimacion de su impacto no
siempre se incluye en la determinacion de los indicadores que miden el desempefio financiero de
la compafiia o del proyecto y terminan sin gestionarse. En la préctica el manejo frente a los
riesgos operativos ha sido reactiva, es decir, solo se actta cuando se est4 en presencia de la
materializacion del riesgo operativo, lo que no permite posibilidad de maniobra a la
administracion para hacer frente a las consecuencias de los riesgos operativos, o se ha enfocado
al control de los fraudes, para lo cual se adoptan programas de auditoria cuyo prop6sito ha sido

la identificacién de eventos de fraude.

1.2.  Evolucion del riesgo operacional

La definicion de riesgo operacional ha venido evolucionando; en las primeras
aproximaciones en el estudio de este riesgo se definia de manera residual como “el conjunto de
todos los riesgos no incluidos en los riesgos de crédito, de mercado y de liquidez”, lo que no
permitia conocer las causas que lo originaban (Pacheco, D, 2009).

A partir del afio 2004, con la emision del documento Convergencia internacional
de medidas y normas de capital, por parte del Comité de Supervision Bancara de Basilea, mas
conocido como Basilea 11, se reconocio la necesidad de incorporar el riesgo operacional dentro
del conjunto de riesgos que deben ser administrados y gestionados por las entidades bancarias.
Solo a partir de la emision de este documento se presentd la definicion oficial de riesgo

operacional como: “riesgo de sufrir pérdidas debido a la inadecuacion o a fallos de los
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procesos, el personal y los sistemas internos o bien a causa de acontecimientos externos. Esta
definicion incluye el riesgo legal, pero excluye el riesgo estratégico y el de reputacion” (Basilea
C.d., 2004).

La exclusion del riesgo de reputacion, segin lo menciona Fernandez & Martinez
(2006), citado por (Pacheco, D, 2009), se debe a que este riesgo es considerado como una
consecuencia de la materializacion de un evento de riesgo operacional y no como una causa del
mismo.

En cuanto al riesgo estratégico, se excluye del riesgo operacional bajo el entendido
que éste corresponde al inadecuado manejo de los supuestos utilizados por la alta direccion de
una entidad, que no le permite lograr las metas y objetivos trazados, hechos que hacen parte de
una planeacion racional y consciente, que no puede asociarse como fuente de riesgo operacional.

En relacidn a los riesgos legal, reputacional y sistémico, el Comité de Basilea no
presenta una definicidén de los mismos; no obstante, el Financial Stability Institute (FSI, por sus
siglas en inglés), propone las siguientes definiciones (Pacheco, D, 2009):

“El riesgo legal es el riesgo por contratos impracticables (total o parcialmente),
juicios, sentencias adversas o por procedimientos legales que interrumpan o afecten
adversamente a las operaciones o condiciones del banco”

“El riesgo reputacional se refiere a la posibilidad de una opinion publica
negativa respecto a préacticas institucionales, sea cierta o falsa, que deriva en una disminucién
de la base de clientes, litigios onerosos y/o una caida en los ingresos”

“El riesgo estratégico incorpora el riesgo de una inadecuada estrategia de
negocios o desde cambios adversos en los supuestos, parametros, metas o en otros aspectos que

apoyan una estrategia. Este es, por lo tanto, una funcion de: las metas estratégicas, desarrollo
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de la estrategia de negocios para alcanzar esas metas, de los recursos desplegados en la
persecucion de esas metas y de la calidad de la implementacion de esos recursos”.

La Superintendencia Financiera de Colombia® acoge la misma definicion de
Basilea y precisa que para el caso colombiano el riesgo operacional incluye el riesgo legal y
reputacional, lo cual resulta acertado como quiera que dentro de las consecuencias de la
materializacion del riesgo operacional esté el incumplimiento de normas legales o la afectacion
de la credibilidad o confianza de la empresa en el mercado.

De otra parte, de acuerdo con la fuente generadora del riesgo operativo autores
como (de Lara Haro, Alfonso, 2008) proponen clasificar los riesgos operativos en dos categorias:
riesgos originados por fallas internas y riesgos producidos por eventos externos.

Dentro de los riesgos por fallas internas estarian aquellos que estan directamente
relacionados con el funcionamiento y operacion propia de la empresa tales como los
relacionados con el recurso humano, los procesos de operacién y la tecnologia. En cuanto a los
riesgos externos estarian, por ejemplo, los derivados de eventos politicos o sociales, o por la
aplicacion de la regulacion gubernamental y los ocasionados por eventos naturales.

Como quiera que el riesgo operacional comprende una pluralidad de factores que
pueden desencadenar la materializacion de este tipo de riesgo, el proceso de gestion del riesgo
debe diferenciar dos acciones: La primera de caracter proactivo (ex - ante), basada en la
identificacion y control de factores de riesgo, aunque todavia no se hayan materializado en
pérdidas; y, una segunda de caracter reactivo (ex — post) que sirve para ejecutar el plan de

contingencias una vez acontecido el evento.

5 Ver capitulo XXI1I de la Circular Basica Contable y Financiera 100 de 1995.
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La estrategia proactiva permite minimizar los posibles impactos negativos
mediante el fortalecimiento de los controles operacionales. No obstante, sea la estrategia
proactiva o reactiva, la gestion del riesgo operacional deberia perseguir los siguientes objetivos:

- Asegurar la continuidad del negocio en el largo plazo o del proyecto hasta su
culminacion,

- Mejorar continuamente los procesos e incrementar la calidad del servicio al cliente o
administrar con eficiencia los recursos asignados al proyecto, y,

- Reducir las pérdidas por eventos de riesgo operacional, con lo cual se mejorarian los
indicadores financieros y se disminuiria las necesidades de capitalizacion o de
financiacion para cubrir las consecuencias economicas de la materializacion de los
riesgos operacionales. En ultimas estaria contribuyendo a incrementar el valor de la
compafiia.

Teniendo en cuenta los componentes y fuentes del riesgo operacional, la gestion
de riesgos operativos no es una tarea nueva dentro de las organizaciones, pero ésta se ha
enfocado principalmente a las labores para evitar el fraude, mantener la integridad de los
controles internos y reducir los errores en las operaciones. Sin embargo, lo que resulta nuevo es
considerar la gestion del riesgo operativo como una practica integral y como parte del proceso de
evaluacion y control permanente por parte de las organizaciones y esta es la dimension que debe
darse al tema del riesgo operacional. (Basilea C. d., 2004)

Debido a los impactos que ha representado para algunas entidades la
materializacion del riesgo operativo, son cada vez mas las instituciones convencidas de que la
gestion del riesgo operativo proporciona seguridad y solidez, por lo que estan avanzando para

tratar el riesgo operativo como un tipo de riesgo especifico.
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En algunos estudios (Fernandez y Martinez, 2006,) se hace énfasis que la gestion del riesgo
operacional se realiza por cumplimientos normativos y especialmente en el sector financiero. Sin
embargo, en el trabajo de (Pinto Garcia & Leiva Lemarie, 2008) encontraron que la gestion de
riesgo operacional mejora los procesos de la organizacion, incentiva la creacion de modelos de
rentabilidad basados en riesgo y brinda estabilidad al sector financiero. Adicionalmente se
reconoce que la gestion del riesgo operacional va més alla del proposito de cumplir con los
requerimientos del supervisor. Encuentran que dicha gestion ofrece la oportunidad de alcanzar los
objetivos de la organizacién y agregarle valor al negocio.

Hay que sefialar que el riesgo operativo difiere de otros riesgos, por ejemplo, el de
crédito o el de liquidez, al no ser un riesgo que se acepte directamente a cambio de un beneficio
esperado, sino que es algo que se puede producir en el acontecer diario de la actividad
empresarial. Por esta razon, si este riesgo no se controla adecuadamente puede verse afectado el
perfil de riesgo de la compariia y exponerse a pérdidas significativas.

Como mecanismo de gestion del riesgo operativo en el sector real se encuentra la
utilizacion de herramientas propias de la funcién de auditoria (es el caso principalmente de las
entidades del sector publico) y aunque estos mecanismos resultan ser importantes, es necesario el
establecimiento de procesos y estructuras destinadas a la gestion del riesgo operativo.

El documento de buenas préacticas para la gestion y supervision del riesgo
operativo, emitido por el Comité de Supervision Bancaria de Basilea en el afio 2003 (Basilea C.
d., 2003) recomienda que las empresas deben constituir un sistema de gobierno corporativo para
la gestion del riesgo operacional, de las cuales destacamos el desarrollo de un marco adecuado
parta la gestion del riesgo y la gestion del riesgo, y para cada una de ellas establece principios

que deben incorporar los maximos estamentos de administracion de una organizacion.
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En el siguiente capitulo se entrara en el detalle de cada una de las actividades que
conforman el proceso de administracion del riesgo operacional y las diferentes propuestas

metodoldgicas que se encuentran.
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2. PROCESO PARA LA ADMINISTRACION DEL RIESGO OPERACIONAL

2.1. Introduccion

Para el caso colombiano, los desarrollos normativos, conceptuales y
procedimentales en materia de administracion del riesgo operacional se encuentran en las
disposiciones de la Superintendencia Financiera de Colombia, el Departamento Administrativo
de la Funcion Publica, el Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC),
en documentos emitidos por el Ministerio de Hacienda (Hacienda, 2011) y en instrucciones
impartidas por la Superintendencia Financiera de Colombia.

En el caso de la Superintendencia Financiera de Colombia, las instrucciones se
encuentran recopiladas en el capitulo XXIII de la circular externa 100 de 1995° y las Circulares
Externas 048 de 2006 y 041 de 2007, mediante las cuales el mencionado organismo de vigilancia
y control exige a sus entidades vigiladas desarrollar, implementar y mantener un sistema de
administracion de riesgo operativo, acorde con su estructura, tamafio, objeto social, que les
permita identificar, medir, controlar y monitorear eficazmente este riesgo. De igual manera las
disposiciones sefialan como elementos minimos de este sistema las politicas, procedimientos,
documentacidn, estructura organizacional, el registro de eventos, érganos de control, plataforma
tecnoldgica, divulgacion de informacion y capacitacion.

En el sector publico, el Departamento Administrativo de la Funcion Pablica y la
Escuela de Administracion Publica ESAP, emitieron en el afio 2009, la cartilla “Guia para la
Administracion del Riesgo”, cuyo objetivo es que las entidades del sector ptblico incluyan

dentro de sus procesos, procedimientos de control interno que coadyuven al logro de la

& Conocida como la Circular basica contable y financiera.
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prestacion de servicios o entrega de productos a la comunidad con un alto grado de calidad. En
esta cartilla se define la administracion del riesgo como “el conjunto de elementos de control que
al interrelacionarse, permiten a la entidad publica evaluar aquellos eventos negativos tanto
internos como externos, que pueden afectar o impedir el logro de sus objetivos institucionales o
los eventos positivos, que permitan identificar oportunidades para un mejor cumplimiento de su
funcion.” (DAFP, Departamento de Administracion de la Funcion Publica, 2009).

Cuando se revisan las metodologias sugeridas por el Gobierno Nacional a través
de la metodologia para la valoracion de riesgos en contratos del Ministerio de Hacienda
(Hacienda, 2011)la cual es guia para la cuantificacion de riesgos para las Asociaciones Publico
Privadas (APP), en donde el gobierno y el inversionista deben compartir los riesgos identificados
de la iniciativa, no se utiliza el concepto del riesgo operacional y se hace una identificacion que
no resulta completa para proyectos de infraestructura; se puede observar que no hay una
categorizacion bajo la definicion estandar de riesgo operacional puesto que hay riesgos sociales o
politicos que justamente son riesgos operacionales, y riesgos ambientales que igualmente derivan
en riesgos de esta categoria.

En el estudio realizado por Cuesta y Mojica (Mojica Morales & Cuesta
Hernandez, 2007) se indica que la gestion del riesgo operacional ha sido desarrollada mas por
iniciativa propia de las grandes empresas y obedece a esquemas y politicas de gobierno
corporativo. Se destaca el modelo desarrollado por Siemens denominado Business Continuity
Management (BCM), el cual busca mantener la continuidad del negocio con base en estrategias

que permitan la minimizacion del riesgo operacional.
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El Instituto Colombiano de Normas Técnicas y Certificacion ICONTEC’
promulgd en el afio 2011 la norma técnica colombiana NTC —ISO 31000, relacionada con la
gestion del riesgo. Esta norma establece un conjunto de principios que es necesario cumplir para
que la gestion del riesgo sea eficaz. Esta norma recomienda a las organizaciones desarrollar,
implementar y mejorar continuamente un marco de referencia cuyo proposito sea integrar el
proceso para la gestion del riesgo en los procesos globales de gobierno, estrategia y
planificacidn, gestion, procesos de presentacion de informes, politicas y valores y cultura de la
organizacion.

Los postulados de la norma técnica NTC-1SO 31000 pueden ser aplicados por
cualquier empresa sea ésta publica o privada, sin importar el sector econémico en donde se
clasifique.

De otra parte, el ordenamiento contable y regulatorio en Colombia para las
empresas del sector real (Decretos 2649 y 2650 de 1933)8 , diferente a lo que sucede en el sector
financiero, no exigen la revelacién de manera directa de las pérdidas que asumen las compafiias
por eventos de riesgo operacional, con lo cual el sistema de informacidn financiera carece de este
insumo que le permita a la alta gerencia, organismos de vigilancia y control y usuarios
interesados, conocer el impacto del riesgo operacional en los resultados de la empresa y motivar
el desarrollo de modelos de gestion para minimizar el impacto o las pérdidas por la ocurrencia de

este tipo de riesgos®.

"ICONTEC es una entidad de caracter privado, sin animo de lucro, cuya mision es fundamental para brindar soporte
y desarrollo al productor y proteccién al consumidor. Colabora con el sector gubernamental y apoya al sector
privado del pais, para lograr ventajas competitivas en el mercado interno y externo.

8 Decreto 2649 de 1993, por el cual se expiden las normas de contabilidad generalmente aceptadas en Colombia.
Decreto 2650 de 1993, por el cual se establece el plan Gnico de cuentas para comerciantes.

9 El Plan Unico de cuentas para el sector financiero ha dispuesto para cada cuenta de gasto una subcuenta en donde
se debe registrar el riesgo operativo en que incurre una entidad en el desarrollo de sus operaciones.



22

En el estudio realizado por (Pinto Garcia & Leiva Lemarie, 2008), se sostiene que
el tratamiento formal del riesgo operacional aungue tiene su origen en una exigencia regulatoria
o legal, en el caso de las entidades financieras, éstas manifiestan dentro de los beneficios y
motivaciones para gestionar el riesgo operacional los siguientes: mejora los procesos; posibilita
el disefio de modelos de rentabilidad basados en riesgos; genera estabilidad del sistema
financiero; permite cuantificar pérdidas asociadas a eventos de riesgo operacional; aumenta la
competitividad y facilita el acceso a mercados internacionales.

Tal como se plante6 en los parrafos anteriores, diferente literatura se ha encargado
de describir esquemas metodoldgicos para administrar el riesgo operacional en una organizacion
0 en proyectos. Las metodologias base para este trabajo fueron las emitidas por el Project
Management Institute (PMI), la cual se enfoca en procesos metodoldgicos para la gestion de
riesgos en proyectos y la Norma de Icontec NTC-1SO 31000, la cual recoge el proceso
metodoldgico del estandar australiano, que es recomendada para sistemas de gestion de riesgos
para el conjunto organizacional.

Tal como mas adelante se puede observar, al detallar los procesos que
recomiendan los métodos mencionados en el parrafo anterior, el proceso de administracion de
riesgos se enfoca en el cumplimiento de dos grandes objetivos: (i) Reducir o mitigar las pérdidas
economicas del inversionista y (ii) mejorar el desempefio financiero de la compafiia. Para ello la
administracion de riesgos considera que los riesgos en primer lugar se deben identificar,
cuantificar y finalmente, modificar para disminuir la exposicion al riesgo tal como lo cita (de

Lara Haro, Alfonso, 2008)
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2.2. Método del Project Management Institute (PMI)

En ejecucion de proyectos, el Project Management Institute (PMI) ha establecido a
través del PMBOK (Project Management Body of Knowledge) las buenas précticas para la
gestion de proyectos que son actualmente utilizadas en empresas. Esta guia enmarca las
siguientes areas del conocimiento para la ejecucién de proyectos (PMI, 2013) las cuales dan el
marco de referencia de los aspectos mas relevantes que deben ser planeados y gestionados en la
ejecucion de los mismos:

- Integracion

- Alcance

- Tiempo

- Costo

- Calidad

- Recursos Humanos
- Comunicaciones

- Riesgos

- Adquisiciones

- Interesados

Para el area de conocimiento relacionada con riesgos de proyectos, el PMI
recomienda ejecutar la gestion basdndose en cinco procesos que se deben llevar a cabo para
lograr una adecuada gestion de los riesgos en los que se identifican (PMI, 2013):

- Identificar los riesgos
- Realizar analisis cualitativo

- Realizar analisis cuantitativo
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- Planear la respuesta a los riesgos
- Controlar los riesgos
Estos procesos pretenden que se involucren todos los aspectos de las demas areas
de conocimiento tales como tiempo y costo dentro de la identificacion de los posibles riesgos a
los que esta expuesta la gestion del proyecto. Luego de esta etapa inicial, se busca realizar un
andlisis cualitativo el cual est4 fundamentado en evaluar la probabilidad e impacto de los riesgos
que fueron identificados en la primera etapa; posteriormente se procede a cuantificar los riesgos
mas relevantes. Luego se establece el plan de respuesta especifico para cada uno de los riesgos
que fueron cuantificados. Ese proceso debe ser iterativo ya que la condicion y exposicion a los
riesgos es dindmico conforme avanza el proyecto al igual que siempre debe estar enmarcado en
un proceso de control que verifique las condiciones de riesgo general del proyecto y como esto
se compagina con la tolerancia definida por la empresa para el mismo o para su estructura
organizacional.
En materia de gestion de riesgos en proyectos, la metodologia recomendada es la

emitida por el Project Management Institute (PMI), la cual comprende las siguientes fases:



Gréfico 2. Proceso en la gestion de riesgos segun PMI
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Fuente: Elaboracion propia

2.3. Norma ICONTEC

En el caso de la NTC-1SO-31000, (Norma Técnica Colombiana que acoge el
estandar de la 1SO-31000), se compone de tres bloques principales: principios, marco de
referencia y procesos, funcionando de manera secuencial interrelaciondndose entre si; ésta
informacion se puede detallar en el anexo 1. El proceso de gestion en riesgos, involucra las
siguientes etapas: Establecimiento del contexto, identificacion, Andlisis, Evaluacion, y

tratamiento del riesgo tal como lo ilustra el Gréfico 3. Proceso en la gestion del riesgo.
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Gréfico 3. Proceso en la gestion del riesgo segun ICONTEC
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2.4, Estandar Australiano

Por su parte, el estdndar Australiano (Estandar Australiano. Administracion de
riesgos. AS/NZS 4360), recomienda las siguientes etapas: Establecer contexto, identificar,
analizar, evaluar, y tratar riesgos, como se ilustra en el Gréafico 4. Proceso de administracion de
riesgos, En cada una de estas fases existen dos tareas que siempre deben estar presentes:
Comunicar y controlar, y monitorear y revisar. Asi mismo propone en el tratamiento del riesgo
una metodologia para la modificacion e implementacion de los riesgos con varias opciones que
indican si un riesgo debe ser aceptado o retenido, asumido, dirimido, o transferido a través de
tratamientos que permitan identificar, evaluar, preparar e implementar el riesgo clasificado tal

como se puede observar en el Anexo 2: tratamiento de los riesgos.
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Gréfico 4. Proceso de administracion de riesgos segun Estandar Australiano
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Al analizar la literatura de los procesos del Estandar Australiano y la norma ISO
podemos ver que ambas determinan la misma metodologia, sin embargo, el Estandar Australiano
es mas completo y detallado en cada una de las etapas que se describen a continuacion.

El establecimiento del contexto hace referencia a dos elementos: (i) el contexto
estratégico, bajo el cual se debe conocer el entorno politico, social, de competencia, de mercado,
clientes en los cuales la compafiia se desenvuelve y (ii) el contexto organizacional, referente a la

comprension de la estructura organizacional y politicas para hacer frente a la gestion de riesgos.
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En la identificacion de los riesgos, se elabora una lista exhaustiva de los riesgos
que debe enfrentar la compafiia. Para este ejercicio se aplican técnicas como la lista de chequeo,
juicio de expertos, diagramas de flujo de los procesos, anélisis de supuestos, analisis DOFA.

En la etapa de analisis de riesgos se clasifican entre menores aceptables y riesgos
mayores, con lo cual se suministra informacion para la evaluacion y tratamiento de los riesgos
con el fin de priorizar el andlisis o0 acciones posteriores, evaluando y combinando la probabilidad
de ocurrencia e impacto de los mismos.

En el analisis y evaluacion de gestion de riesgos es muy importante que todos los
empleados de la compafiia o del proyecto hagan parte integral de los mecanismos de
comunicacion y consulta, con la finalidad de tener el involucramiento necesario para poder dar
visibilidad a la Gerencia o a los responsables para la toma de decisiones. En la evaluacion de los
riesgos se obtiene el resultado de la etapa de anélisis y medicion y se contrasta con la politica
definida por la empresa para la gestion de los riesgos, especificamente con la tolerancia a los
mismos, lo cual define la estrategia de gestion a utilizar para cada riesgo, entre las que se
encuentra: aceptar, mitigar, transferir o evitar los riesgos.

Finalmente, en la etapa de tratamiento de los riesgos se evalla las opciones
apropiadas para reducir el impacto de los riesgos, desde el punto de vista costo-beneficio; no
obstante, esta evaluacion debe considerar opciones para el tratamiento de los riesgos que son
raros o inusuales, pero que tienen un alto impacto o severidad para la compafiia como es el caso
de los riesgos operacionales, los cuales por definicidn tienen esta condicion.

En el proceso de entendimiento y gestion de riesgos, las empresas que desarrollan
una cultura de gestion de riesgos tienen una ventaja competitiva, pueden asumir riesgos de

manera racional, asumiendo aquellos cuya capacidad financiera lo permite, transfiriendo aquellos
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gue no pueden soportar 0 mitigando, mediante operaciones de cobertura u otro tipo de control,
aquellos que inevitablemente debe enfrentar o simplemente no asumiendo riesgos, decidiendo no
ejecutar o emprender algin proyecto. (de Lara Haro, Alfonso, 2008).

En conclusion, luego de revisar los distintos procesos que componen la gestion de
riesgos, propuestos por distintas metodologias o buenas practicas, se observan etapas comunes

para enmarcar la gestion de los riesgos.
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3. MEDICION DEL RIESGO OPERACIONAL

La medicion de los riesgos tiene como propoésito fundamental, la determinacion de
la pérdida a la que puede estar expuesta una empresa 0 un proyecto y en consecuencia el efecto
de la misma en el rendimiento financiero y en necesidad de capital o de solvencia que requiere
para hacer frente a la materializacion de los riesgos.

Para medir los riesgos conocidos como financieros (liquidez, mercado y de
crédito) existen practicas metodoldgicas generalmente aceptadas dentro de las cuales se pueden
citar: la del valor en riesgo o0 VaR; el modelo KMV-Merton; el Creditmetrics y el Credit risk
plus, (de Lara Haro, Alfonso, 2008). El VaR, es una medida estadistica que estima la maxima
pérdida de mercado a la que se esta expuesto un portafolio, en un horizonte de tiempo y con
cierto nivel de probabilidad o de confianza. EI modelo KMV- Merton, permite estimar la
probabilidad de incumplimiento en el riesgo de crédito. Creditmetrics es un modelo desarrollado
en 1997 por J.P. Morgan conjuntamente con otras empresas con el proposito de aplicarlo a la
variacion de activos no bursétiles, tales como créditos.

Contrario a lo que sucede con los riesgos de liquidez, de crédito o de mercado,
para medir el riesgo operacional necesariamente hay que acudir a las evaluaciones y
consideraciones realizados por investigadores quienes, por las razones expuestas en los capitulos
anteriores, se han enfocado en el sector financiero; no obstante, los resultados y conclusiones de
los trabajos realizados consideramos pueden ser aplicados a empresas de otros sectores de la
economia.

Quiza, por no contar con metodologias ampliamente aceptadas y relativamente

nuevas, inclusive ninguna de ellas ha sido reconocida como la oficial o de referencia por
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organismos especializados en riesgos o autoridades en la materia, la medicion del riesgo
operacional y el efecto en los indicadores financieros de las empresas o en los proyectos es
omitida como parte de los riesgos que deben ser incorporados en la gestion financiera.

Para medir el riesgo operacional se han propuestos métodos cuantitativos, dentro
de los cuales estan los modelos no avanzados, también denominados como descendentes (top-
down) y los avanzados, conocidos como ascendentes (bottom-up).

Dentro de los enfoques avanzados (AMAZ°, por sus siglas en inglés) se ubican las
tres metodologias autorizadas por Basilea Il para medir el riesgo operacional de los bancos.
Aunque el acuerdo de Basilea deja libre la seleccion del modelo a aplicar, sefiala tres como de
referencia. (1) enfoque de medicion interna; (ii) enfoque de medicion de pérdidas y (iii) los
cuadros de mandos, (Franco & Murillo, 2008).

Bajo los métodos AMA la medida de riesgo operacional responde al sistema
interno propio de la entidad que aplica el método avanzado, siendo més preciso que los

resultados obtenidos por los métodos no avanzados. El Gréafico 5, ilustra estos métodos,

Graéfico 5. Métodos definidos por Basilea 11, para la medicién del riesgo operacional
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10 AMA (Advanced Measuring Approach)
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Autores como Mendoza y Castillo, a los enfoques avanzados o ascendentes, los
clasifican en modelos estadisticos y modelos causales. Dentro de los primeros, ademas de los
referidos por Basilea 11, incluye los modelos de regresion y el anélisis discriminante y dentro de
los modelos causales a las redes bayesianas (Mendoza & Castillo, 2004).

Dentro de las metodologias avanzadas (AMA)*, el acuerdo de Basilea I, describe
tres metodologias: (i) modelo de medicion interna (Internal Measurement Approach); (ii)
modelo de distribucién de pérdidas (Loss Distribution Approach), y (iii) cuadros de mando
(Scorecards). No obstante, el referido acuerdo deja abierta la opcion de utilizar otros métodos
con la condicidn de que estos sean aprobados por la autoridad de vigilancia y supervision.

Como quiera que el interés en este estudio es conocer y evaluar las diferentes
metodologias que se han expuesto para la medicion del riesgo operacional y seleccionar aquella
que por sus caracteristicas y requisitos se pueda aplicar al caso de la evaluacién de proyectos de
infraestructura eléctrica, se ha explorado los diferentes métodos que pueden ser aplicados para la
medicién del riesgo operacional, iniciando por aquellos que ha recomendado el comité de
Basilea para las entidades financieras y explorando los utilizados en la disciplina cientifica para
medir o cuantificar riesgos en ausencia de datos observables, como lo es el método de juicio

estructurado de expertos.

11 Advanced Measurement Approach
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3.1. Enfoques no avanzados
3.1.1. Método del indicador bésico
El método del indicador basico considera que el riesgo operacional a que esta
expuesta una entidad puede determinarse con el resultado de aplicar un coeficiente a, al valor de
los ingresos netos. El valor del coeficiente fue establecido por el Comité de Basilea en el 15%.

La formula que define el método del indicador basico es la siguiente:

Y. MAX [IBt; 0]
n

KOR = ax

Donde,

KOR = Requerimientos de capital

a= Factor fijo 15%

IBt= Ingreso bruto anual del afio t anterior:

N = Numero de afios, dentro de los Gltimos tres afios, con ingresos brutos anuales positivos.

Este método es el mas sencillo y claramente por la forma como esta concebida su
metodologia, no interpreta el riesgo operacional propio de una entidad. Adicionalmente, este
método no reconoce el efecto de los controles que establezca la organizacion para mitigar los

efectos del riesgo operacional, como por ejemplo la constitucion de pdlizas.
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3.1.2. Método Estandar

En este método se utiliza la segmentacidn de los ingresos brutos definidos en el
punto anterior, en funcion de las ocho lineas de negocio consideradas relevantes para el calculo
del riesgo operacional?, de acuerdo con la definicion de Basilea, las cuales se ilustran en la
Tabla 1. Lineas de negocio y factores beta.

Este método al igual que el método del indicador basico utiliza el promedio simple
de los requerimientos de capital por riesgo operacional en cada uno de los tres Gltimos afios,
donde el requerimiento en cada afio corresponde a la suma ponderada de los ingresos brutos de
cada una de las ocho lineas de negocio, multiplicada por un factor fijo asociado a cada una de
ellas, denominado f;. Si el requerimiento de capital resulta negativo para alguno de los afios, se
toma cero. La formula para el calculo del requerimiento de capital bajo el método estandar es la

siguiente:

T MAX [B)_1(kBJ, T . B)); 0]

KOR =
3

Donde,

Kor = Requerimiento de capital por riesgo operacional

B; = Factor fijo para la linea de negocio j-ésima

IBj. = Ingreso bruto anual de la linea de negocio j-ésima en el afio t.

Los factores beta indicados en la tabla 1, para cada negocio, indica el riesgo diferencial que se

considera para cada una de ellas.

12 Se considera que para compariias de sectores diferentes al financiero las lineas de negocio son las que representan
el core del negocio y no necesariamente debe seguirse la segmentacion propuesta por Basilea I1.
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Tabla 1. Lineas de negocio y factores beta

Lineas de negocio Factores Beta
Finanzas corporativas 18%
Negocios y ventas 18%
Banca minorista 12%
Banca comercial 15%
Pagos y liquidacion 18%
Servicios de agencia 15%
Administracion de activos 12%
Intermediacion minorista 12%

Fuente: Documento Basilea Il

Manifiesta (Jimenez & Martin, 2005) en su estudio que en el caso de los métodos
del indicador béasico y del modelo estandar (métodos no avanzados) al basar la medida del riesgo
operacional como el producto de aplicar un porcentaje a los ingresos brutos, puede generar
posibles arbitrajes como quiera que el concepto de ingresos brutos depende del marco normativo
de cada pais. Sobre esta observacion hay que decir que resulta poco probable que se presente en
las actuales circunstancias, si se tiene en cuenta con la adopcién de las normas internacionales de
informacion financiera se logra estandarizar los criterios en los procesos de registro contable.

La conclusion de Carrillo, citadas por (Jimenez & Martin, 2005), la cual es
compartida por los autores de este trabajo, sefiala que, en los métodos no avanzados, entidades
con elevados ingresos, pero con mejores practicas no pueden reflejar menor riesgo operacional,
condicion que exige a las compafiias buscar nuevos métodos de medicion que reflejen el perfil

del riesgo de una manera mas veraz.
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3.2.  Principales modelos de medicion avanzada
3.2.1. Meétodos de distribucion de pérdidas (LDA)*3,

De acuerdo con estudios citados por (Pacheco, D, 2009)** el modelo de
distribucion de pérdidas es el mas utilizado por la industria y la academia. Este método consiste
en la estimacion de pérdidas por riesgo operacional mediante la utilizacion de técnica estadistica
sobre datos externos e internos. Los pasos para desarrollar un modelo LDA son:

- Estimacion de forma separada de las distribuciones de frecuencia y severidad de los
eventos de pérdidas para cada combinacion linea de negocio/tipo de pérdida.

- Acoplamiento de las distribuciones de severidad y de frecuencia para cada combinacion
linea de negocio/tipo de pérdida.

- Determinacion de la distribucién de pérdidas por riesgo operacional global de la
institucidn, para lo cual se puede utilizar simulacién de Montecarlo.

El requerimiento de capital total por riesgo operacional bajo el método de
distribucion de pérdida puede ser basada en la suma simple del “valor en riesgo” (OpVaR) al
99,9% de cada combinacion linea de negocio/tipo de pérdida, lo cual se puede expresar a traves

de la siguiente formula:

8 7

Kipa = Z Z VaRgg g9, (Lij)

j=1i=1

13 DA (Lost Distribution Aproach)

14 Entre ellos: Frachot, Georges y Roncalli (2001); Nystrom y Skoglund (2002); ITWG (2003); Aparicio y Keskiner
(2004); BCRA (2006); Menéndez y Suarez (2006); Kalivas et.al (2006); Aue y Kalkbrener (2007); y Jobst (2007 ay
2007h).
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De donde:

Kipa=Carga o requerimiento de capital por riesgo operacional bajo LDA

VaRogg.9% (Lij)= valor en riesgo en el percentil 99,9 para la combinacidn linea de negocio j/tipo de
evento i.

Segun Franco & Murillo, el enfoque LDA ha tomado mayor fuerza y tiene un
mayor posicionamiento en la préctica dentro de los métodos aplicados por la banca (Franco &
Murillo, 2008); no obstante autores como (Franco & Velasquez, 2011) observan que el LDA
“puede subestimar el riesgo de una pérdida extrema en lineas de negocio con alta frecuencia y
bajo impacto y sobreestimar ampliamente el valor de la pérdida total en una linea de negocio
con baja frecuencia y bajo impacto”. Para superar estas limitaciones sugieren la utilizacion de la
estimacion fractal, mediante sistemas de funciones iteradas para el calculo del riesgo

operacional.

3.2.2. Métodos de cuadros de mando
Los métodos de cuadros de mando o de Scorecard se basan en indicadores
representativos de la exposicion, desempefio y del control de riesgo operacional para cada linea
del negocio de la entidad. Este método se basa en cinco pasos generales (Pacheco, D, 2009):
- Desarrollo de un cuestionario sobre los indices para evaluar los principales factores y
controles de riesgo operacional para cada linea de negocio de la organizacion.
- Identificacion de los indicadores relevantes segun las respuestas del cuestionario por

parte de expertos en gestion de riesgo.
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- Investigacion sobre los niveles de los factores de riesgo operacional y de la calidad de los
controles de los eventos/tipos de pérdidas.

- Asignacion del requerimiento inicial de capital para cada uno de los eventos/tipos de
pérdidas por riesgo operacional tomando como base la informacion cualitativa tomada
del cuestionario, datos externos e internos, asi como el analisis de escenarios.

- Distribucién inicial del capital asignado para cada combinacion linea de negocio/tipo de
pérdida.

La ventaja de los cuadros de mando es que permiten tener una vision predictiva y
de causalidad que no se logra con el modelo LDA. No obstante, existen dificultades de encontrar
y demostrar que algunos indicadores reflejen fielmente el perfil de riesgo operacional y el grado

de exposicion parte de la organizacion.

3.3.  Otros métodos

Los modelos de medicidn avanzada ilustrados en los puntos anteriores tienen un
prerrequisito que resulta indispensable cuando de estimar el requerimiento patrimonial por riesgo
operacional se trata; el elemento basico para la aplicacion de estos modelos es el de disponer de
una buena base de informacion histérica sobre la frecuencia e impactos ocurridos de los eventos
de riesgo operacional. Esta condicion se convierte en el principal obstaculo cuando se requiere
estimar los requerimientos de capital de una organizacion para mitigar el posible impacto en la
materializacion del riesgo operacional al que esta expuesta, bien por falta de registro estadistico
dentro de la organizacion o por reserva o confidencialidad de la informacion, toda vez que

exponerla puede generar riesgo reputacional.
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Tratandose de proyectos de infraestructura de energia eléctrica, como es el caso
del presente trabajo de investigacion, encontramos que cada proyecto tiene riesgos inherentes
propios y particulares. Aungue los eventos de riesgo operacional pueden ser similares para los
diferentes proyectos que se aborden (técnicos, ambientales y sociales), la frecuencia e impacto de
un proyecto no puede ser tomado como datos de entrada o referentes para determinar el monto de
capital requerido para otro proyecto; cada uno tiene caracteristicas de trazado que los hace
anicos.

Esta caracteristica de los proyectos de infraestructura de energia eléctrica nos llevd
a explorar e investigar otras metodologias que consideraran datos escasos o inexistentes. En este
ejercicio encontramos las redes bayesianas combinadas con la metodologia de los juicios
estructurados de expertos, con el fin de alcanzar un consenso racional (Morales Napoles &

cooke, 2008).

3.3.1. Redes bayesianas

Las redes bayesianas representan las relaciones de causalidad probabilistica
entre los diferentes eventos de riesgo operacional.

Las redes bayesianas son esquemas graficos compuestos de nodos que
representan variables aleatorias a las cuales se les asignan distribuciones de probabilidad
discretas o continuas.

Los nodos estan interconectados por arcos que indican la relacion y
dependencia entre estos, sefialando probabilidades de ocurrencia condicionadas.

En cuanto a modelos avanzados diferentes a los indicados en el acuerdo de

Basilea, estudios realizados como los de (Posada & Botero, 2014) y (Martinez-Sanchez &
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Venegas-Martinez, 2013) han encontrado que la utilizacion de las redes bayesianas resulta
ser un modelo fuerte cuando los datos histdricos sobre las variables a evaluar son muy pocos
0 poco confiables. La fortaleza de las redes bayesianas esté en que incluye fuentes de
informacion tanto objetivas como subjetivas, dentro de las cuales se incorpora la opinion o
juicio de los expertos o personas que conocen los procesos del negocio y que en caso de no
contar con informacion historica se puede recurrir a sus conceptos para obtener
probabilidades de ocurrencia de eventos de riesgo. Dentro del desarrollo metodoldgico un
administrador de riesgo que emplea las redes bayesianas se enfrenta a problemas tales como:
¢como implementar una red bayesiana?; ;cdmo modelar su estructura?; ¢como cuantificarla?;
¢como utilizar datos subjetivos (de expertos) u objetivos (estadisticos), 0 ambos?; ;qué
instrumentos se deben utilizar para obtener mejores resultados?; ;como validar el modelo?
(Martinez-Sanchez & Venegas-Martinez, 2013).

Estudios como el de Posada &Botero (2014) y el de Mendoza & Castillo
(2004), recomiendan la aplicacion de nueve pasos en la construccion de un modelo de redes
bayesianas para la medicion del riesgo operacional, los cuales dan respuesta a los
interrogantes planteados. Los pasos metodol6gicos se muestran en la Tabla 2. Pasos en la
construccion de una red bayesiana.

Tabla 2. Pasos en la construccion de una red bayesiana

para medir el riesgo operacional

No. Paso Descripcion
1 Seleccidn de la linea de negocio de la entidad
2 Categorizacion de los posibles eventos de pérdida
3 Definir niveles de severidad para los eventos de pérdida
4 Identificar indicadores de riesgo
5 Establecer relacion entre indicadores y eventos
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No. Paso Descripcion
6 Construir el modelo de red bayesiana
Validar el modelo de red bayesiana
Obtener la distribucion de pérdidas agregadas
Calcular la provision de la entidad para la linea de negocio

© o

Fuente: (Posada & Botero, 2014)

Los pasos antes indicados describen la secuencia que se debe seguir para la

medicidn, determinacion y cuantificacion del riesgo operativo asociado a cada uno de los

factores establecidos en Basilea II.

Dentro del proceso metodoldgico la red bayesiana se divide en dos: una para
modelar la frecuencia y otra para la severidad. Una vez obtenidos los resultados de cada red,

se integran a través del método de simulacién de Monte Carlo, para obtener la pérdida

esperada.

Graéfico 6. Esquema del modelo de red bayesiana para la cuantificacién de riesgo operativo
en una entidad financiera
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Fuente: (Posada & Botero, 2014)
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3.3.2. Juicio estructurado de expertos

La utilizacidn de juicios de expertos comenzo a ser considerada después de la
segunda guerra mundial, época en donde la investigacion y desarrollo tuvo un gran impulso. La
organizacion pionera para la época en la aplicacion de juicios de expertos en trabajos de
investigacion fue la Corporacion RAND (Research and Development), quién desarrollo dos
metodologias que se convirtieron en el modelo para juicios estructurados de expertos: el analisis
de escenarios y el método Delphi. (Morales Napoles & cooke, 2008).

En (Morales Napoles & cooke, 2008), se describen estos dos métodos de la
siguiente manera:

En el analisis de escenarios, el analista identifica lo que se denomina tendencias de
largo plazo. Estas tendencias son extrapoladas al futuro tomando en cuenta conocimientos
tedricos y empiricos que sean relevantes para la extrapolacién. Este escenario es denominado
“libre de sorpresas”, el cual sirve de base para definir alternativas canonicas o variaciones
candnicas. La critica que se realiza a este método es la falta de rigurosidad para hacer
predicciones. “Observar tendencias y hacer unas cuantas variaciones candnicas con respecto a
la tendencia observada, dista mucho de hacer predicciones y sobre todo de intentar validarlas.”
(Cooke, 1991).

En el modelo Delphi, los analistas seleccionan a expertos sobre el tema de interés
y les remiten un cuestionario inicial para tener comentario u observaciones sobre el mismo para
posteriormente elaborar el cuestionario definitivo. El cuestionario definitivo es desarrollado por
los expertos y las respuestas son procesadas. Las respuestas son compartidas entre todos los
expertos junto con la mediana de cada variable y el rango interpercentil, el cual es definido como

el rango que contiene el 50% de las respuestas. EI 50% restante que corresponde a las respuestas
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excluidas, esta conformado por el 25% de las respuestas con valores pequefios extremos y el otro
25% con las respuestas con valores grandes extremos.

Una vez conocidos los resultados, se les pregunta a los expertos si quieren cambiar
sus opiniones; para aquellos que mantienen su opinion y ésta se ubica por fuera del rango
interpercentil, se les pide que justifiquen la respuesta para la variable respectiva. Las respuestas
son procesadas nuevamente, incluyendo los argumentos de los expertos que estan por fuera del
rango interpercentil y el proceso es iterado hasta alcanzar la dispersion aceptable.

Las respuestas en la tltima ronda de preguntas, generalmente muestran un
pequefio despliegue de las primeras respuestas, para confirmar que los expertos han alcanzado un
grado de consenso. El valor de la mediana de la tltima ronda de preguntas es tomado como la
mayor prediccion. (Cooke, 1991).

Se critica de este modelo la necesidad de la justificacion de los expertos cuya
opinion esta por fuera del interpercentil, este procedimiento se considera que es una carga
adicional para éstos. Adicionalmente, se argumenta que con este método las opiniones de
expertos y no expertos producen resultados comparables (Cooke, 1991)*°.

El juicio estructurado de expertos es un método en el cual se solicita las opiniones
de especialistas, sobre temas de estudio en los cuales no es posible tener acceso a los datos o
éstos son inexistentes. El objetivo de apelar a las opiniones de expertos es poder utilizar sus
conceptos como datos cientificos, aplicando un método que valida matematicamente la
consistencia de las respuestas.

La metodologia de juicio estructurado de expertos debe lograr tres objetivos, de

acuerdo con (Goossens & Cooke, 2008):

15 Sackman's Delphi Critique (1975).
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- Censo, en el cual se hace un examen de la distribucién de los distintos puntos de vista en
la comunidad cientifica.

- Consenso politico, proceso mediante el cual se le asigna un peso especifico a las
opiniones de expertos de acuerdo con los intereses que ellos representan.

- Consenso racional. este objetivo se refiere al proceso de decision en grupo y de
consensuar una metodologia que sera utilizada para generar una representacion de la
incertidumbre del proposito para el cual se solicita la opinidn de expertos.

La aplicacion del modelo clasico de Cooke no es nuevo, completa mas de dos
décadas de aplicacion en temas relacionados con la energia nuclear, la industria quimica y de
gas, la industria aeronautica, erupciones volcanicas, temas de infraestructura y sector salud, entre
otros. (Goossens & Cooke, 2008)

El nombre “modelo clasico”, tiene su origen en una analogia entre las pruebas de
hipétesis de la estadistica clasica, y el calculo de calibraciones en el juicio estructurado de
expertos.

El concepto clave en el modelo clasico es la utilizacion de variables semilla o de
calibracion, adicionales a las variables de interés. Las variables de calibracion son aquellas cuyo
valor verdadero, en el momento de la consulta, es conocido por el analista, pero no por el
experto. Estas variables semilla persiguen tres objetivos:

- Cuantificar el desempefio de los expertos como asesores de probabilidades subjetivas.
Las medidas que se obtienen para valorar el desempefio individual de los expertos son
dos: la puntuacion de calibracion (PC) y la puntuacion de informacion (PI).

- Permitir la Combinacidn optimizada, con base en su desempefio de las probabilidades

individuales de los expertos.
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- Evaluar y validar la combinacion de los juicios de expertos.

El modelo clésico para la combinacion de juicios de expertos es un modelo de
agregacion lineal, mediante promedios ponderados basados en el desempefio de expertos medido
por las preguntas de calibracion.

En el modelo clésico a los expertos se les indaga por variables que toman valores
inciertos en rangos continuos y se les pregunta generalmente los percentiles 5, 50 y 95 de su
distribucion subjetiva de incertidumbre®® (Delgado Hernandez, y otros, 2008). Cada intervalo
interpercentil tiene una probabilidad conocida de acuerdo con el percentil. El vector que contiene

cada una de las probabilidades de los intervalos interpercentiles se identifica como P, de donde:

P = (0.05,0.45,0.45,0.05)

El elemento P1 = 0.05, corresponde a la probabilidad de observar un valor menor
o igual al valor del percentil 5. El elemento P2=0.45, corresponde a la probabilidad de observar
un valor menor o igual al valor del percentil 50 y mayor que el percentil 5. EI elemento P3
=0.45, corresponde a la probabilidad de observar un valor menor o igual al valor del percentil 95
y mayor que el percentil 50. El elemento P4=0.05, corresponde a la probabilidad de observar un

valor menor o igual al percentil 100 y mayor o igual que el percentil 95.

16 En otros estudios se realiza la division de percentiles 10, 50 y 90, o los percentiles 25 y 75 han sido utilizados, de
acuerdo con la eleccion de los analistas.
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Calibracion de los juicios de expertos

La calibracion mide la probabilidad que un conjunto de resultados experimentales
corresponda en un sentido estadistico con las respuestas de los expertos a las preguntas de
calibracion y se denota como PC.

El método clésico le otorga una puntuacion al experto e; como la verosimilitud
estadistica de la hipotesis Hej. La puntuacién de calibracion es el valor-p de la hipétesis anterior.

Valores de PC (gj) cercanos a cero indican que es poco probable que las
probabilidades obtenidas del experto j sean correctas. Valores altos de PC (gj), cercanos a 1 pero
mayores a 0.05, indicarian que las probabilidades del experto son respaldadas estadisticamente
por el conjunto de variables de calibracion.

La informacién, como segunda medida de desempefio de los expertos, mide el
grado en el que una distribucidn esta concentrada con respecto a una medida de fondo
previamente escogida. Normalmente se selecciona como medidas de fondo las distribuciones
uniforme o log-uniforme. La puntuacion por informacion asignada a cada experto se denota

como PI (gj) y esta dada por la siguiente expresion:

N
PL(ef) =Yy ) 1Cfuji | 90)
i=1

De donde:
feji €s la densidad del experto j para la variable i, mientras que g; es la densidad de fondo de la
misma variable i

Una vez que la PC y PI son obtenidas, es necesario asignar pesos especificos a

cada experto, con base en sus puntuaciones. Estos pesos especificos son usados para formar
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promedios ponderados, los cuales representaran la opinion del grupo. A la combinacion lineal
(promedio ponderado) de la opinién de los expertos se le llamara tomador de decisiones. Asi, los
pesos especificos se obtienen mediante el producto de informacion y calibracion, tal como se

ilustra en la siguiente formula:

Wa(e]-) = 14 (PC(e]-)) X PC(e]-) X Pl(ej)

Todos aquellos expertos cuyo peso especifico este por encima de un nivel de
significancia a!’ seran considerados en el tomador de decisiones por pesos globales (TDPG). En
el tomador de decisiones por pesos individuales (TDPI), a todos los expertos se les otorga el
mismo peso independientemente de su resultado en las preguntas de calibracion y, por lo tanto,
no forma parte de los tomadores de decisiones basados en desempefio.

En resumen, la opinién de expertos esta dada por medio de cuantiles para k
variables semilla y una variable de decision. La fase de calibracion determina la influencia de
cada experto sobre la distribucion agregada final.

La distribucién agregada en el modelo clasico de Cooke, es una combinacion de
los cuantiles dados por los expertos con los pesos obtenidos en la fase de calibracion. Si se les
pregunta por los cuantiles 10, 50 y 90, la distribucion agregada consistira en tres cuantiles
promedio para las probabilidades asociadas a esos mismos cuantiles. (Goulet, Jacques, & Pigeon,
2009)

Para la modelacion de juicios estructurados de expertos existe software que

ayudan en el proceso de calcular la agregacion de probabilidades de expertos. Dentro de estas

17 Este nivel de significancia es obtenido mediante una rutina de optimizacién con la ayuda de un software
especializado (Excalibur o expert), de manera que la PC del tomador de decisiones sea maximizada.
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herramientas estan Excalibur'® y el paquete Expert'® como complemento para realizar
programaciones en R%,

Expert es un paquete en R que provee una interfaz unificada modelar opiniones de
expertos con la ayuda de una pocas funciones y métodos para manipular los resultados. El
analista puede beneficiarse del rico despliegue estadistico, grafico y las herramientas de importar
y exportar que tiene R.

La metodologia que se aplica para la agregacion de juicios de expertos utilizando
el médulo de Expert es la siguiente (Goulet, Jacques, & Pigeon, 2009):

La funcion de Expert tiene cinco (5) parametros a definir:

1. Se define un elemento tipo lista “x” en el cual se registran los valores indicados por los
expertos para cada variable semilla y para la variable que se desea estimar, estos valores
se listan por cada cuantil.

2. El segundo elemento corresponde al método que se utilizara para realizar la agregacion
de expertos?!. En este trabajo se utilizara el método clasico de Cooke.

3. En el tercer parametro se debe ingresar un elemento tipo vector que debe ser definido con
anterioridad en el cual se indiquen los cuantiles que estan siendo utilizados para consultar

a los expertos.

18 Excalibur es una herramienta de software desarrollada en el Departamento de Matematicas aplicadas de la
Universidad de TU Delft, Holanda para el post procesamiento de resultados del modelo clasico.

19 Expert, es un pequefio paquete para el lenguaje de programacion R, que provee un modelo de interface para
unificar la opinion de tres expertos.

20 R es uno de los mejores programas para analisis estadistico y presentacion gréfica de informacion. Este programa
es distribuido y soportado por un equipo internacional de estadisticos y cientificos que trabajan en universidades y en
la industria. R es una de las mejores herramientas usadas en investigacion cientifica y en estudios de las ciencias
sociales, econdmicas y de negocios.

21 Expert soporta tres métodos: el clasico de Cooke, Mendel-Sheridan o el de pesos ponderados
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4. Como cuarto elemento, se debe ingresar una variable tipo vector en la cual se encuentran
los valores reales de cada variable semilla.

5. Finalmente, se ingresa el parametro o. Este valor es propio del modelo clasico de Cooke y
establece el umbral para el componente de calibracion, sin embargo, su determinacion es
opcional en R y puede obviarse, caso en el cual el valor es calculado y optimizado a

través del algoritmo.



50

4. CASO PRACTICO: MEDICION DEL RIESGO OPERACIONAL EN
PROYECTOS DE INFRAESTRUCTURA ELECTRICA USANDO EL JUICIO

ESTRUCTURADO DE EXPERTOS

Como caso de aplicacion, se tomd un proyecto de infraestructura de transmisién
de energia eléctrica a desarrollar en Colombia. Este tipo de proyectos son desarrollados en
funcidn de la ubicacion geografica de las centrales de generacion o subestaciones de transmision
del sistema y recorren largas distancias, atravesando zonas de proteccion ambiental, areas
agricolas, comunidades y accidentes geogréaficos. Esta caracteristica de los proyectos de
transmision de energia eléctrica, los expone a riesgos operacionales, dado gque se generan
impactos ambientales (posible paso por reservas de proteccion ambiental), sociales (afectacion
de comunidades y propietarios), intervencion de accidentes geograficos (topografia y estabilidad
del terreno), que agregan incertidumbre sobre el desarrollo del mismo y en la cuantificacion de
estos riesgos se impacta la estructura financiera con la que se estimé el proyecto, lo cual
representa un factor de incidencia sobre los indicadores de retorno de los inversionistas.

Por las razones expuestas resulta importante identificar, medir y cuantificar el
riesgo operacional inherente a cada proyecto dentro del proceso de estructuracion financiera del
mismo, de tal manera que el inversionista pueda tomar decisiones racionales y conscientes
acorde con el nivel de riesgo que esta dispuesto asumir.

La adecuada identificacion y cuantificacion del riesgo operacional sera clave para:
(i) la determinacién del precio a ofertar por el servicio de transmision, (ii) cuantificacion de la
reserva de contingencias que se requiere para la ejecucion del proyecto y (iii) conocer el nivel de

cobertura de riesgo inicialmente contemplado en el caso de negocio.
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El sistema eléctrico esta dividido en tres segmentos: generacion, transmision y
distribucion. El proyecto caso de estudio, como se mencion0, estd enfocado en la transmision, la
cual es la que implica proyectos de caracteristica lineal a lo largo de distancias considerables.
Los proyectos de transmision consisten en la construccion de lineas de transmisién, las cuales
estan compuestas por torres de energia, tendido de cables y construccion de algunas
subestaciones donde finalmente llega la energia. En el siguiente gréfico se muestra los diferentes
agentes que componen el sector eléctrico colombiano, los cuales estan divididos en las

actividades de generacion, transmision y distribucion.

Graéfico 7. Agentes del Sistema Eléctrico Colombiano
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Fuente: http://www.sectorelectricidad.com/11389/ - Modificacidn propia

El proyecto de estudio es el propuesto por la Unidad de Planeacion Minero
Energética (UPME), Convocatoria publica UPME 01-2013 Subestacion Norte 500kV y Linea de

transmision Sogamoso — Norte — Nueva Esperanza el cual tiene como alcance:


http://www.sectorelectricidad.com/11389/
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- La construccion de una subestacion eléctrica a 500kV en Gachancipa, Cundinamarca,
ampliar una subestacién en Betulia, Santander y otra en Soacha, Cundinamarca.

- La construccion de dos lineas de transmision a 500kV de aproximadamente 260 y 140
kilometros de longitud.

De acuerdo con el alcance definido para el proyecto, para su ejecucién se
encuentran los siguientes componentes asociados a su desarrollo que pueden ser considerados
factores de riesgo operacional:

- Es objeto de licenciamiento ambiental,

- Comprende el manejo de comunidades de diversas condiciones socioeconémicas (3
departamentos),

- Disefio y construccion de infraestructura a lo largo de condiciones geoldgicas y
geotécnicas diferentes.

Teniendo en cuenta las etapas descritas en el Capitulo 2 que se utilizan para la
gestion de riesgos por parte del PMI, a continuacion, se desarrollan las etapas de identificacién
de riesgos y cuantificacion de los mismos con el fin de determinar la reserva de contingencia
estimada para la ejecucion del proyecto en la etapa de estructuracion de la oferta. Esta
cuantificacién de riesgos se realizara con la ayuda del método de agregacion de expertos de

Cooke, denominado “juicio estructurado de expertos”, detallado en el capitulo 3.

4.1. ldentificacion de factores de riesgo
En esta etapa, se identificaron los distintos factores de riesgo operacional que se
podrian presentar y se agruparon en tres riesgos fundamentales de acuerdo con las consecuencias

que pueden traer para la ejecucion del proyecto. Estos factores de riesgo se pueden clasificar
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igualmente por categorias dado el entorno en el cual se ejecuta el proyecto. La clasificacion de

riesgos se lista a continuacion:

Tabla 3. Factores de riesgo

Factor de Riesgo Categoria Riesgo
Intervencion zonas de reservas Ambiental .
—— - - Mayor cantidad de
Conflictividad de comunidades Social
—— T estructuras
Problemas geotécnicos Técnico
Problemas con propietarios Social
[_)emo_ras en el proceso de Ambiental Reclamaciones d(_a los
licenciamiento contratistas
Conflictividad con comunidades Social
Audiencias publicas ambientales | Ambiental
Problemas con propietarios Social Mayor duracion del
. royecto
[_)emo_ras en el proceso de Ambiental proy
licenciamiento

Fuente: Elaboracion propia

4.2.  Analisis cuantitativo de los riesgos

Debido a la naturaleza de los factores de riesgo y la baja cantidad de datos,
principalmente derivado del hecho que cada proyecto se desarrolla en un marco social y
ambiental particular, en primera instancia se planted una red bayesiana en la cual se
interrelacionan cada uno de los factores de riesgo que influyen en los riesgos del proyecto para
asi poder cuantificar la reserva de contingencia??, que corresponde al monto de recursos que debe
contemplar el proyecto para cubrir la materializacion de los riesgos operacionales identificados

de acuerdo con un nivel de cobertura establecido por la alta direccion del proyecto.

22 |_a reserva de contingencia es el valor asignado al proyecto para cubrir las contingencias por la materializacién de
riesgos, la cual es incorporada dentro del Project Finance.
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Gréfico 8. Modelo de red bayesiana para la cuantificacion de riesgo operativo en el

proyecto de infraestructura eléctrica.
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Fuente: Elaboracion propia

Debido a la baja cantidad de informacion para caracterizar cada uno de los
factores de riesgo a través de una distribucion de probabilidad que permita agregarlos en una
metodologia de red bayesiana, la alternativa viable es la agregacion de las probabilidades de
expertos para poder determinar las funciones de probabilidad de cada uno de los riesgos
identificados en el segundo nivel de la red bayesiana y poder asi cuantificar su impacto. En otras
palabras, se utiliza el juicio de expertos para construir la funcion de probabilidad de los riesgos

identificados y que se describen en el segundo nivel de la red bayesiana.




Para tal fin, se ejecutaron las siguientes fases tomadas del modelo clasico de

Cooke, de juicio estructurado de expertos, desarrollada en el capitulo 3.

Grafico 9. Fases del modelo de agregacion de expertos de Cooke

Fase | Fase Il Fase 111
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Fase VII

« Cuantificacion

Fuente: Elaboracion propia

4.2.1. Fase | - Seleccion de expertos
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Teniendo en cuenta la diversidad de temas que componen los factores de riesgo,

como se mostra en las categorias identificadas, se seleccionaron tres (3) Gerentes de Proyectos

que han estado dirigiendo equipos de trabajo en proyectos compuestos por lineas de transmision

y subestaciones, sujetos a procesos de licenciamiento ambiental ante la Autoridad Nacional de

Licencias Ambientales (ANLA). Lo anterior debido a que la gestion de proyectos de esta
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naturaleza permite determinar que los entrevistados seleccionados cuentan con la experiencia
suficiente para agregar todos los factores aqui presentados en cada una de las categorias

identificadas. Por lo anterior la red de agregacion en general se planted con el siguiente esquema:

Grafico 10. Estructura de agregacion de expertos

Experto3
Gerente de
Proyecto

Experto 1
Gerente de
Proyecto

Experto 2
Gerente de
Proyecto

Riesgo

Fuente: Elaboracién propia

4.2.2. Fase Il — Definicion de cuantiles y preguntas semilla
Para iniciar el proceso de agregacion de expertos de acuerdo con el método clasico
de Cooke es importante definir dos aspectos: (i) los cuantiles a preguntar a los expertos y (ii) las
preguntas semillas para establecer las bases de la agregacién. De acuerdo con lo recomendado
por (Goulet, Jacques, & Pigeon, 2009) los cuantiles deben seleccionarse idealmente con un valor
medio y dos valores simétricos con respecto a éste. Para el caso de estudio se seleccionaron:

10%, 50% y 90%.
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En cuanto a las preguntas semilla, teniendo en cuenta que se desea establecer una

funcion de probabilidad para los tres riesgos identificados, se planted un conjunto de tres

preguntas para calibrar la opinidn de los expertos (preguntas semilla), las cuales se relacionan a

continuacion:

1.

Indique el percentil 10, 50 y 90 de la cantidad de municipios que conforman la alternativa
seleccionada como mas viable en pre factibilidad.

Respuesta: El ejercicio de prefactibilidad arrojé que el nUmero de municipios en la

alternativa seleccionada es 38.

Indique el percentil 10, 50 y 90 de la cantidad de predios que se encuentran en la
alternativa seleccionada como la méas viable en pre factibilidad

Respuesta: El ejercicio de prefactibilidad arrojé que el nUmero de predios en la

alternativa seleccionada es 2.200.

Indique el percentil 10, 50 y 90 del costo por kilometro de construccion de obra civil y
montaje de la linea de transmisién para el proyecto ofertado en la etapa de precalificacion
para el proyecto.

Respuesta: El sondeo de mercado para la construccion de la linea arroj6é un costo

promedio por Kilémetro de obra civil y montaje de 198 Millones de Pesos.

Debido a que la etapa de valoracion de riesgos del proyecto en la elaboracion de la

oferta se lleva a cabo al final de la estructuracion técnica del caso de negocio, las preguntas
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semilla son informacidn con la que se cuenta para dimensionar el CAPEX del proyecto, esto es,

la respuesta es conocida por el analista financiero encargado de la estructuracion.

4.2.3. Fase ll11- Encuestas

Teniendo en cuenta los riesgos identificados, se encuesto a los Gerentes de

Proyecto con las siguientes preguntas (variables de decision):

1. Indique el percentil 10, 50 y 90 del peso de la linea de transmisién en toneladas por
kilometro (esta variable es andloga al numero de estructuras en una linea de transmision y
es el indicador mas utilizado para dimensionar costos en este tipo de proyectos) de la
alternativa preseleccionada teniendo en cuenta las restricciones ambientales, sociales y
técnicas.

2. Indique el percentil 10, 50 y 90 del nimero de meses adicionales que se puede demorar el
proyecto por cuenta de retrasos en el proceso de otorgamiento de la licencia ambiental,
conflictividad social con propietarios o audiencias publicas.

3. Indique el percentil 10, 50 y 90 del porcentaje del valor del contrato de lineas que pueden

reclamar los contratistas luego de la ejecucion del alcance del mismo.

En la fase de encuestas es importante que se aporte a los expertos toda la
ingenieria y cartografia desarrollada en prefactibilidad a fin que tengan los insumos requeridos
para realizar el analisis correspondiente y dar su opinién a cada una de las preguntas. En la Tabla

4, se observa el resultado de la encuesta realizada a los expertos:
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Tabla 4. Percentiles dados por los expertos para las variables semilla y de decision

VARIABLES
Semillal Semilla2 Semilla 3 Var. 1 Var.2 Var.3
GF? :g;:gtge Percentiles [Municipios] [Predios] [MMerr,;]O 24 [Ton/km] [Meses] [%]
10 20 1500 190 30 3 12
1 50 30 1800 215 33 8 15
90 45 2200 230 35 10 20
10 25 1800 170 27 5 10
2 50 30 2000 200 30 9 12
90 40 2100 210 33 12 15
10 30 1700 200 24 4 5
3 50 40 1900 210 27 9 7
90 50 2000 220 30 12 9

4.2.4. Fase IV —Fase V, Modelamiento en R mediante paquete Expert y caracterizacion de

la funcion de probabilidad de riesgo.

Aplicadas las encuestas, se procedio a realizar la agregacién de los expertos
mediante R con el complemento Expert utilizando el método clasico de Cooke. Como se indico
en el Capitulo 3, el médulo de Expert en R tiene 5 variables a definir para poder ejecutar la
rutina, las cuales son:

(i) Lista de respuestas de los expertos de la variable a estimar y las pregunta semilla para
cada percentil

(i) Método a utilizar por el complemento (Cooke)

(iii) Vector de probabilidades para los percentiles definidos para la agregacion

(iv) Respuestas a las preguntas semilla
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(v) Establecer un valor para o el cual es opcional. Para este caso no se especifico y se dejo
que el programa lo optimice.
Teniendo en cuenta los pardmetros de entrada, a continuacién, se resumen los
valores de las variables de entrada:

Tabla 5. Parametros de entrada

Parametro Valor

Lista de respuestas Consignados en la Tabla 4. Percentiles dados
por los expertos para las variables semilla y de
decision

Método a utilizar Cooke

Percentiles 10, 50, 90

Respuestas a preguntas semilla 38, 2200, 198

Alpha No se especificd

Una vez definidos los pardmetros para cada una de las tres variables a estimar, se

ejecut6 el modulo con los siguientes resultados:

a) Agregacion de expertos para la variable de mayor peso de la linea (Toneladas /
km)

Funcién de probabilidad acumulada

Interval* Probability

(23, 28] 0.1
(28, 31] 0.4
31, 33] 04
(33, 36] 0.1

Valor de Alpha: 0.36

*Intervalo de probabilidad de tonelada por kilometro
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Gréfico 11. La funcion acumulada de distribucién para la variacion del peso de la linea en
el proyecto
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Fuente: Tomado de programa R -Modulo Expert

Valor medio de la variable estimada: 30.44 Ton/km

El histograma establecido a partir de la funcion determinada de agregacion de

expertos se puede observar en el Grafico 12. Histograma.



Graéfico 12. Histograma para la variacion del peso de la linea en el proyecto
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b) Agregacion de expertos para la variable de nimero de meses en atraso

Funcién de probabilidad acumulada

Interval* Probability

(21, 46] 01

(46, 88] 04

(8.8, 12] 0.4

(12, 13] 0.1

*Intervalo de probabilidad de meses de atraso

Valor de Alpha: 0.36
La funcién acumulada de distribucion para la variacion del nimero de meses de

atraso en el proyecto es:
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Gréfico 13. Funcién acumulada de distribucion para la variacion de meses de atraso en el
proyecto
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Fuente: Tomado de programa R -Modulo Expert

Valor medio de la variable estimada: 8.31 meses
El histograma establecido a partir de la funcion determinada de agregacion de

expertos se puede observar en la Grafico 14. Histograma.



Funcién de probabilidad acumulada

Gréfico 14. Histograma variacion de numero de meses de atraso en el proyecto
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c) Agregacion de expertos para la variable porcentaje del valor del contrato como



La funcion acumulada de distribucion para la variacion del porcentaje del valor

del contrato como reclamacion por parte del contratista es:

Gréfico 15. Funcién acumulada de distribucion del valor del contrato como objeto de
reclamacion por parte de los contratistas
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Fuente: Tomado de programa R -Modulo Expert

Valor medio de la variable estimada: 12.89%

El histograma establecido a partir de la funcion determinada de agregacion de

expertos se puede observar en el Grafico 16. Histograma.

65
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Gréfico 16. Histograma del valor del contrato como objeto de reclamacion por parte de los
contratistas
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4.25. Fase VI - Fase VII, Toma de decision sobre el valor de riesgo a incluir y

Cuantificacion

Establecidas las funciones de probabilidad para los riesgos definidos, el siguiente
paso consistié en transformar los valores obtenidos en las funciones de probabilidad a valores en

pesos y poder asi sumar los montos y determinar el valor final de la bolsa de contingencia.

Toneladas/kildbmetro

Para cuantificar el costo de las toneladas por kilometro del proyecto se tomaron

valores de mercado del costo del suministro puesto en el sitio de los trabajos y el costo del
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montaje de 1 tonelada de estructura a partir de los valores que se tienen en el sector para
construccion de lineas:
- Costo de suministro COP $4.815.000

- Costo de montaje COP $1.400.000

En el caso especifico de esta variable, es necesario precisar que dentro del
CAPEX, el proyecto considero un peso de la linea de 27 toneladas por kilometro, por lo que para
la reserva de contingencia solo se toman los valores que exceden este peso o indicador de la

linea.

Meses de atraso

En el caso de los meses de atraso del proyecto, el costo que se tomo para
determinar el impacto de este riesgo en la reserva de contingencia, fue el costo mensual del
personal de la Gerencia del proyecto el cual en el CAPEX fue establecido como COP

$918.946.419.

Porcentaje de Reclamacién del contratista de lineas

En cuanto al porcentaje que se estima para reclamaciones, teniendo en cuenta que
una vez definida la ingenieria de detalle y el CAPEX se conocen los valores estimados del costo
de la construccion y montaje de la linea de transmisidn, se tomaron igualmente valores de
mercado del costo por kildbmetro para la construccion de una linea de transmision de 500kV en
circuito sencillo. El costo de construccion de las obras civiles y montaje de un total de 400km de

linea se estim6 en COP $81.329.124.704.
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Con base en los anteriores datos, se procedi6 a realizar la cuantificacion de cada
una de las variables de acuerdo con la probabilidad estimada luego de la agregacion de expertos,
aplicando el modelo clésico de Cooke. Estas curvas de costo vs probabilidad se muestran a
continuacion.

Gréafico 17. Costo vs Probabilidad de Ton/km
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Graéfico 18. Costo vs probabilidad reclamacion
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Gréfico 19. Costo vs probabilidad valor meses de demora
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Una vez cuantificadas las posibles pérdidas o impacto en la materializacién de los
riesgos con respecto a cada variable, la decisidn del nivel de la provision adecuada de capital
para el proyecto recae en el funcionario responsable de presentar la inversion. Para tal fin se cre6
un cuadro de control para el tomador de la decision, en el cual, a partir de los valores de cada una
de las variables le permite ver el porcentaje de la cobertura que se toma a dicho riesgo (valores
de probabilidad del eje x de las gréficas) y el valor total de la reserva de contingencias de
acuerdo con esas coberturas seleccionadas (valores del eje y de las gréaficas), con lo cual la
decision conlleva un analisis racional y consciente del nivel de riesgo que se pretende asumir.

En la siguiente tabla se puede ver el valor del fondo de reserva o de contingencia

0, dicho de otro modo, el valor adecuado de capital que debe considerar el proyecto para cubrir
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la materializacion de los eventos de riesgo operacional, dado un porcentaje de cobertura que la

administracion del proyecto establezca, la cual, como se mencioné anteriormente esta

influenciada por el nivel estratégico del proyecto para la compafiia y el apetito de riesgo de la

organizacion. Valga reiterar que el nivel del fondo de reserva o de contingencia sera un factor

determinante en el valor a licitar.

Tabla 6. Valores de contingencia

DECISION MAKER
Variable Valor Porcentaje de cobertura Ly e ngsg gencia en
Ton/km 31 50% 9.546.240.000
Mesde mora 9,5 59% 8.729.990.983
%Reclama 9 8% 7.319.621.223
TOTAL 25.595.852.206

Teniendo en cuenta que en el cuadro de control el tomador de la decision puede

ver un escenario que resulta deterministico, como analisis complementario, se realizé una

simulacion de Monte Carlo con 10.000 escenarios con el fin de aportar al tomador de la decision

informacion del valor méas probable de la bolsa de contingencias y validar la decisién tomada a

partir del cuadro de control. A continuacién, se presenta la estadistica descriptiva y el histograma

de la simulacioén:



Tabla 7. Estadistica Descriptiva

Estadistica Descriptiva
Media 26.597.301.925
Error tipico 62.015.740
Mediana 26.632.918.043
Desviacion estandar 6.201.573.959
Minimo 5.182.952.469
Méximo 47.893.692.954
Cuenta 10.000

Graéfico 20. Histograma simulacion de MonteCarlo
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En este caso en particular, los resultados de la simulacion de Montecarlo,

confirman que la decision de cobertura tomada por la alta direccion es razonable, como quiera

que esta muy cerca al valor medio obtenido a partir de las simulaciones.
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La cuantificacion del nivel de capital requerido para la reserva de contingencias
determinado con la metodologia de cooke, tal como se ilustro en los parrafos anteriores, permite
dentro del proceso de estructuracion financiera de los proyectos, sensibilizar el impacto de
reducir o aumentar la reserva con relacion a la probabilidad que ello implica en la cobertura para

la ejecucion del proyecto, constituyéndose en el valor agregado de esta metodologia.
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CONCLUSION

La identificacion, medicién, cuantificacion y gestion de los diferentes tipos de
riesgo en las organizaciones es una tarea relevante para el desarrollo y funcionamiento de las
mismas.

La gestion del riesgo operativo en particular ha tomado importancia en la Gltima
década dado el impacto que la materializacién de estos riesgos ha tenido en el desempefio de las
organizaciones, que incluso, han amenazado la continuidad de las empresas. En este campo las
entidades financieras, dada su importancia y el papel que desempefian en la economia, han sido
las precursoras y abanderadas en el estudio y establecimiento de sistemas de administracion y
métodos de medicion del riesgo operacional.

El concepto de riesgo operativo ha sido abordado por las empresas financieras,
enfocandose en controles internos y auditorias, con la finalidad de detectar el fraude interno o
externo. Este tipo de actividades pueden ayudar a identificar las fuentes de exposicion al riesgo
operativo, pero no permiten cuantificarlo. Por esta razdn, resulta de especial importancia el disefio
de metodologias y modelos que permitan no soélo identificar, sino cuantificar de forma mas precisa
este tipo de riesgo, con el fin de evaluar el patrimonio requerido para hacer frente a la
materializacion de algun evento de riesgo operacional.

La medicion y cuantificacién del riesgo operacional exige el establecimiento de un
sistema de registro tanto de la frecuencia de los eventos como del impacto de los mismos. Requisito
que constituye el principal obstaculo para aplicar métodos estadisticos generalmente aceptados,
conocidos como avanzados, expuestos en el capitulo 3, que permiten cuantificar con mayor
precision el nivel de exposicion a este tipo de riesgo tomando como base informacion historica de

la misma entidad
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Cuando no se dispone de una base de informacion con datos historicos que permitan
conocer el comportamiento de los eventos de riesgo operacional y el efecto en el desempefio de la
organizacion, surgen los métodos causales como las redes bayesianas, y el juicio estructurado de
expertos, como alternativas validas para cuantificar el riesgo operacional.

Es el caso de los proyectos de inversion o Project Finance, en donde cada
proyecto es Unico en sus caracteristicas y aunque los eventos de riesgo pueden ser similares a
otros casos, no se pueden extrapolar para cuantificar el riesgo operacional al que esté expuesto el
proyecto en particular, por lo que resulta necesario y conveniente realizar un analisis para
identificar los eventos de riesgo operacional a l0s que esta expuesto el proyecto respectivo y
estructurar encuestas especificas acorde con las caracteristicas del mismo, las cuales se aplicaran
a expertos y posteriormente agregar las probabilidades asignadas por cada uno de ellos,
aplicando una metodologia que permita ponderar la precision de las respuestas, a través de un
sistema de calibracion, tal como el método de Cooke, lo expone.

Para el caso préactico incluido en este trabajo, relacionado con un proyecto de
infraestructura eléctrica, la cuantificacion del riesgo operacional en las etapas de oferta resulta
ser un aspecto primordial y critico, pues de éste depende el valor de la oferta y el equilibrio
financiero del desarrollo del proyecto. Las metodologias tipicamente utilizadas, en donde se
apela al juicio de expertos, sin ningun analisis de ponderacion, se limitan a una aproximacion
cualitativa de la probabilidad y a la determinacion de un Unico valor posible, lo que no permite
establecer, en casos de alta incertidumbre, probabilidades de cobertura para las iniciativas de
inversion, lo cual resulta relevante a la hora de toma de decisiones, en las cuales hay que
considerar factores tales como el caracter estratégico de los proyectos y/o el apetito al riesgo de

la organizacion.



75

Para lograr una apropiada gestion del riesgo operacional, es fundamental la
identificacion de los factores que lo generan y establecer el impacto de la ocurrencia, con el fin
que puedan ser modelados de tal manera que permitan cuantificar el riesgo operacional y
establecer de manera racional el valor que el proyecto debe considerar como reserva o fondo de
contingencias, que le permita cubrir la materializacion de riesgos operacionales acorde con la
cobertura que la administracion haya considerado necesaria segun su politica de riesgo.

El método de Cooke permite determinar de una forma sencilla unas funciones de
probabilidad base para estructurar la cuantificacion de los riesgos de una manera sistematica y
por lo tanto permite que a medida que se avance en el proyecto se evalle cOmo se esta
comportando la bolsa de contingencias con relacion a la probabilidad inicialmente identificada,
permitiendo a la gerencia del proyecto anticipar medidas correctivas de tipo administrativo o

financiero, que aseguren la continuidad del proyecto.
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Anexo 1: Relaciones entre principios, marco de referencia y los procesos para la gestion del

a)

b)

<)

d)
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f)

8)

h)

k)

riesgo

Gréfico 21. Principios, Marco de referencia y procesos
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Los 11 principios sefialan las normas sobre gestién de riesgo por la International

Organizations for Standarization (ISO) cuyo propdsito es proporcionar las directrices para la

gestion de riesgos y el proceso implementado a nivel estratégico y operativo son:

Crear valor en la empresa y conservar el valor, mediante el logro de objetivos y mejora

del desempefio organizacional, a través de la revisidn de su sistema de gestion y procesos.
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Es parte integral de los procesos de la organizacion, la gestion de riesgo debe integrarse a
todos los procesos de la organizacion tanto a nivel estratégico, como operativo.

Es parte de la toma de decisiones, debido a que esté gestion ayuda a establecer opciones,
prioridades y elecciones a quienes toman decisiones.

Aborda explicitamente la incertidumbre, mediante la identificacion de riesgos
potenciales, la organizacion puede maximizar las opciones de éxito y minimizar las
pérdidas.

Es sistematica, estructurada y oportuna, al igual que la informacion contable la
informacidn debe ser coherente, confiable, y estructurada en la oportunidad de las alertas
tempranas que permitan tomar un enfoque de gestion para contribuir a la eficiencia y
buen desempefio organizacional.

Se basa en la mejor informacion disponible, es importante considerar y entender toda la
informacidn importante disponible para cada actividad.

Esta adaptada, puesto que la gestion de riesgo va de acuerdo con la conformacion
organizacional de cada entidad a su conveniencia de recursos, finanzas, tiempo, etc.
Toma en consideracion los factores humanos y culturales, la gestion de riesgo debe
reconocer las capacidades, percepciones e intenciones de los individuos externos e
internos, los cuales pueden facilitar el logro de los objetivos de la organizacion.
(ICONTEC, 2009)

Es transparente e inclusiva, esta involucra e interactlia con las partes pertinentes en el
desarrollo de las etapas del riesgo identificacion, evaluacion y tratamiento de riesgos.

Es dindmica, reiterativa y receptiva al cambio, el dinamismo le permite a la organizacion

ser flexible por factores tales como el entorno econdmico, factores de cambio interno y
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externos, y en su proceso de monitoreo y revision los riesgos aparecen, cambian o
desaparecen.

- Facilita la mejora y realza la organizacién, las organizaciones deben propender a tener
una estrategia continua en tener una gestion de riesgo solida 0 madura dentro de su

estrategia corporativa.

Marco de Referencia

La adopcidn por parte de una organizacién de los principios anteriormente
descritos son la base para desarrollar el marco de referencia organizacional, “el cual brinda las
bases y las disposiciones que se introduciran en todos los niveles de la organizacion. El marco
ayuda a la gestion eficaz del riesgo a través de la aplicacion del proceso para la gestion del riesgo
en los diversos niveles y contextos especificos de la organizacion” (ICONTEC, 2009)

Los componentes necesarios del marco para gestionar el riesgo y la manera como
se interrelacionan descritos a continuacion muestran la necesidad de una instancia a nivel de

gobierno corporativo que vigile la gestion integral de los riesgos de la compafiia.



Gréfico 22. Relacion entre los componentes del marco de referencia para la gestion del
riesgo
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Fuente: ICONTEC, Norma Técnica Colombiana NTC 31000, 2009, pag. 26

El marco de referencia tiene como finalidad facilitar la integracion de riesgos en
su sistema de gestién global, por lo tanto, las organizaciones son dinamicas en adoptar los

componentes del marco a sus necesidades especificas. (ICONTEC, 2009)
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Compromiso de la direccion

La direccion y compromiso, es uno de los elementos fundamentales para hacer
posible que la gestion de riesgos sea exitosa, esto garantiza la eficacia desde el 6rgano maximo
Junta Directiva 0 quien haga sus veces, quien a su vez responsabiliza como representante de la

direccion a un &rea o un responsable que también tome responsabilidades y roles.

Del compromiso, responsabilidades y roles de la direccion se deberia:

- Definir y aprobar la politica para la gestion de riesgo

- Garantizar que la cultura y la politica para la gestion de riesgo de la organizacion estén
alineadas

- Determinar indicadores de desempefio de la gestion para el riesgo que estén acordes con
los indicadores de la organizacion.

- Garantizar la conformidad legal y reglamentaria.

- Asignar obligaciones y responsabilidades en los niveles respectivos dentro de la
organizacion

- Garantizar que se asignen los recursos necesarios para la gestién del riesgo.

- Garantizar el marco de referencia para gestionar el riesgo. (ICONTEC, 2009)

Disefio Marco de referencia para la gestioén del riesgo

Entender a la organizacion y su contexto

Antes de comenzar hacer un estudio de administracién de riesgos, es necesario
entender la organizacion y sus objetivos, metas, capacidades y estrategias, con la finalidad de
tener claridad en el enfoque y alcance. Asi mismo entender el contexto tanto externo como

interno para conocer la influencia en el disefio de dicho marco.
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La evaluacion del contexto externo se refiere a:

- El ambiente social y cultural, politico, reglamentario, financiero, tecnoldgico, econémico,
natural y competitivo, bien sea internacional, nacional, regional o local.

- Impulsores clave tales como metas, politicas, estrategia y objetivos que tienen impacto en
los de la organizacion.

- Las relaciones con las partes involucradas externas, y sus percepciones y valores.
(ICONTEC, 2009)

- Politicas de gobierno, estructura organizacional, funciones y obligaciones.

- Politicas, objetivos y estrategias que se han implementado para lograrlos.

- Recursos y conocimiento tales como: personas, procesos, tecnologia, capital, tiempo,
sistemas

- Cultura de la organizacion

- Relaciones con parte involucradas, percepciones y valores.

- Normas directrices y modelos adoptados por la organizacion

- Forma'y extension de las relaciones contractuales. (ICONTEC, 2009)

Politica para la gestion del riesgo operacional

Las politicas para llevar a cabo la administracion de riesgos en un proyecto de
infraestructura, deben ser claras y tener definidos los objetivos. La politica debe abordar aspectos
tales como: forma en que gestiona el riesgo; politicas de gestion de riesgo existentes; manera
como se maneja el conflicto de intereses; asi mismo, debe considerar el compromiso para poner a

disposicion recursos fisicos, humanos y financieros que aseguren la gestion del riesgo, asi como
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el compromiso para revisar y mejorar de manera periodica el marco de la gestion de riesgo,

incluyendo su plan de divulgacion.

Rendicidn de cuentas

La organizacién debe garantizar que exista respaldo y apoyo con la finalidad de
garantizar la idoneidad, eficacia y eficiencia de la gestion del riesgo mediante el establecimiento
de responsables directos sobre la gestion del riesgo, quienes deben informar o rendir cuentas, con
un perfil de autoridad y adecuado conocimiento. Para el logro de su gestidon, se debe tener claro
el esquema organizacional que permite conocer el proceso de escalamiento y los lideres de cada
proceso dentro del papel que desempefian en la gestion de riesgos para asi facilitar los reportes

internos y externos de los gestores y administradores.

Integracion de los procesos de la organizacion

La integracién de la gestion de riesgos es quizas la mas importante en cuanto a
involucramiento de la organizacion se refiere, puesto que alli deben estar incluidas todas las
practicas y los procesos de la organizacion, siendo cada uno de los responsables del proceso los

que finalmente desarrollen una parte de lo que es el modelo de control interno.

Recursos

Para poder llevar a cabo el plan de implementacion de gestion de riesgos, a parte
de la disposicion de la organizacion de facilitar los recursos para dicho proposito, se espera un
minimo perfil que permita garantizar la efectividad de la gestion de riesgos, considerando los

siguientes: La gestion de riesgos debe estar liderada por personas con sistemas de apoyo que
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tengan habilidades, experiencia y competencia, que se habiliten los procesos, métodos y
herramientas de la organizacion que se van a utilizar, procesos y procedimientos documentados,

sistemas de gestion de la informacion y el conocimiento y programas de entrenamiento.
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Anexo 2: tratamiento de los riesgos

De acuerdo con la 1ISO 31000 y el Estdndar Australiano, el tratamiento del riesgo
involucra la seleccion de una o mas opciones para modificar los riesgos y la implementacion de
tales opciones. Una vez implementado, el tratamiento suministra controles o los modifica. A
continuacion, se adjunta gréfica que explica el tratamiento a seguir en caso de que un riesgo sea
aceptado o retenido por la entidad o no sea aceptado o no asumido por la entidad, con la
finalidad de profundizar el plan de accién en el que debe enfocarse la organizacion para mitigar
el riesgo.

Gréfico 23. Proceso de tratamiento de riesgos
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Identificar Opciones de tratamiento

Las opciones de tratamiento de riesgos podemos citar algunas:

- Evitar el riesgo, indica si se procede 0 no con la actividad que genera el riesgo (se debe
tener especial cuidado con las personas que tienen aversion al riesgo, puede resultar en
una medida inadecuada),

- Mitigar, puede establecerse mediante acciones para reducir o controlar la probabilidad o
controlar las consecuencias del mismo.

- Reducir las consecuencias, en el segundo grupo de controlar consecuencias se pueden
ejecutar acciones como: planteamiento de contingencia, arreglos contractuales,
condiciones contractuales, caracteristica de disefio, planes de recuperacién de desastres,
barreras de ingenieria y estructurales, planteamiento de control de fraudes, minimizar la
exposicion a fuentes de riesgo, planteamiento de cartera, politica y controles de precios,
separacion o reubicacion de una actividad y recursos, relaciones pablicas, etc. (Estandar
Australiano. Administracién de riesgos. AS/NZS 4360)

- Transferir los riesgos, esto significa que otra parte comparta o soporte el riesgo, se puede
establecer a través de contratos, seguros, estructuras organizacionales tales como
sociedades representadas en consorcios 0 uniones temporales y joint ventures. La
transferencia de riesgos hace que la organizacién adquiera un nuevo riesgo: el de que la
entidad transferida no pueda administrarlo efectivamente.

- Retener los riesgos, hace referencia a los riesgos residuales que quedan luego de la

implementacion de la respuesta al riesgo primario definida como estrategia.
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Evaluar opciones de respuesta a los riesgos.

Al evaluar el tratamiento de los riesgos debe considerarse la razon costo-beneficio,
y hacer un ranking de los riesgos méas importantes a los menos considerables. Las opciones
deben ser evaluadas sobre la base del alcance de la reduccion del riesgo, la opcion mas apropiada
serd aquella que permita balancear el costo de implementar cada opcion contra los beneficios
derivados de la misma. Cuando se logra que el costo de un riesgo sea bajo y se obtienen grandes
reducciones debe implementarse; si por el contrario exceden los limites de costos, debe
considerarse un plan de financiacion. A continuacion, se ilustra la gréfica de los costos vs. el

nivel de riesgo.

Gréfico 24. Costo de las medidas de reduccion de riesgos
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Fuente: Estandar Australiano
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Preparar planes de tratamiento e implementacion

El plan de tratamiento debe identificar las responsabilidades, el programa, los
resultados esperados de los tratamientos, el presupuesto, las medidas de desempefio y el proceso
de revision a establecer (Estdndar Australiano. Administracion de riesgos. AS/NZS 4360, 1999)

Es conveniente que la empresa empiece a tratar los riesgos en la medida en que
aquellos tengan la mejor posibilidad de control. La implementacion exitosa de éstos dependera
de que exista un sistema efectivo de administracion y si existen riesgos residuales, se debe tomar

la decisidn si se retiene o se repite el proceso del tratamiento.

Monitorear v revisar

Esta fase es fundamental en el seguimiento de los riesgos en pro de controlar el
plan de implementacion y verificar si los controles son eficaces y eficientes, hacer valoraciones
en pro de mejoras del proceso, identificar los riesgos emergentes. Este anlisis ayuda a crear una
medida de desempefio que nos sirve para incorporarlas dentro de los procesos de la organizacién
especificamente asociados a la calificacion de desempefio realizada por Talento Humano y los

reportes internos y externos segdn corresponda.



